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1. はじめに 
インターネットによって人々の生活は便利なものにな

ったが，それを悪用して企業や官公庁にサイバー攻撃

を仕掛けるといったことも起きている[1][2][3]．このため，

個人，法人等にかかわらず不正アクセスなどのサイバ

ー攻撃への対応策をとることが必要になっている．しか

し，対策をしていてもサイバー攻撃による事件は増加し

ており[4]，被害の影響も大きくなっている．このような被

害を防ぐためには，攻撃の特徴を詳細に把握しなけれ

ばならず，そのためにはネットワーク上を流れるパケット

を取得・分析する必要がある． 

そこで，本研究ではネットワーク上のパケットを収集・

分析し，攻撃パケットの発信元となる地域の特性や攻撃

対象となるサービスの特徴を明らかにする．傾向を把握

できれば，特定の対象に絞った監視や防御が可能にな

り，監視や注意を集中できるため，コストと効果のバラン

スが取れたセキュリティ対策が期待できる． 

2. 近年のサイバー攻撃 

2.1 インターネットを悪用した犯罪 

パソコンやスマートフォンの普及により，多くの人々が

インターネットを利用できるようになった．しかし，人々の

生活にインターネットが欠かせないものになっていること

を逆手に取り，DoS/DDoS 攻撃や標的型攻撃メールな

どのサイバー攻撃に利用されてしまうことも多くなり社会

問題となっている[4]．2015 年にはセブン銀行などに

DDoS 攻撃がしかけられたこと[1]や，最近では，通信販

売サイトで不正アクセスが行われ，顧客のクレジットカー

ド情報が流出した可能性があると発表されている[3]． 

2.2 不正アクセスへの対策 

不正アクセスの対策には，ファイアウォールや IDS(不

正侵入検知システム)が一般的に用いられる．これらの

システムは，コンピュータにアクセスしようとする不正な

侵入やマルウェアなどの悪性な通信を判別し，遮断す

る機能を持っている．しかし，セキュリティを厳重にして

も，近年のサイバー攻撃では，ウェブサイトの閲覧者へ

のウイルス感染やフィッシングサイトへの誘導を狙ってウ

ェブページを改ざんするなど攻撃者の手口が巧妙化し

ているため[5]，サイバー攻撃による被害が後を絶たな

い．  

このような不正アクセスの被害を防ぐためには，攻撃

パケットの内容を詳細に把握する必要がある．パケット

を分析することで，時間や攻撃元，攻撃先のポートなど

がわかる．それらに特徴があれば，その国からのアクセ

スを注意深く監視することやポートのセキュリティを厳し

くするなどの対応ができ，サイバー攻撃を未然に防ぐこ

                                                      
1 https://www.wireshark.org/ 

とや被害を軽減することが可能になる． 

そこで本研究では，ネットワーク上に流れるパケットを

取得・分析するためのツールである Wireshark1を用いて，

どのような攻撃パケットがネットワーク上を流れているの

か分析し，地域やポート番号等の特徴を明らかにする．   

3. 不正アクセス対策としてのパケットとアクセス

ログの分析 
不正アクセスへの対策として攻撃を分析する方法に

は，パケットの分析の他にアクセスログを分析する方法

もある．アクセスログ型では，サービス内容と直結したロ

グを記録するため，攻撃手段の解明が比較的容易にで

きる．しかし，特定のサービスについての記録しかない

ため，網羅的に攻撃に関する情報を集めることが難しい．

一方で，パケットキャプチャ型では網羅的に情報を収集

できるが，パケット単位のデータとなるため解析の手間

がかなり大きくなってしまうという短所がある．  

以下では，これら二つの方法を用いた研究事例につ

いて述べる． 

3.1 攻撃パケットの特徴抽出分析 

不正アクセス対策としてのパケット分析を用いた事例

としては田中らの研究[6]が挙げられる．田中らはマルウ

ェア 5検体を長期観測したパケットを分析している．そこ

から，正常通信と悪性通信との差異を検出し悪性通信

の判定に使用できる可能性のある特徴を抽出している．

この研究では，マルウェアに感染したコンピュータから

は定期的なパケットが送信されていることや，特定のサ

イズのパケットの割合が高くなるなど悪性通信と判別で

きるパターンを示している．しかし，この研究の目的は，

マルウェアに感染した端末の挙動を分析することである

ため，多種多様な攻撃に対して網羅的に分析するには

適していない． 

3.2 Honeypot のアクセスログの分析 

Honeypotはクラッカーの侵入手法やウイルスの挙動

などを調査するために，インターネット上に設置された

セキュリティが甘いサーバやネットワーク機器を指す．悪

意のある攻撃者からの攻撃を誘うために，何らかの有益

な情報を保有させたり，故意にセキュリティを甘く設定し

たりすることで，おとりとして稼動させるのである．このた

め，本来であればHoneypotに正規の通信が届くことが

ないことから，アクセスが試みられた記録はすべて悪意

のある攻撃とみなすことができる． 

この性質を利用して安藤ら[7]は，Honeypot として設

置したサーバへのアクセスログを分析することで，攻撃

元がどこなのか，時間帯による攻撃数の変化，どのサー

ビスへの攻撃が多いのかを明らかにしている．  
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しかし，攻撃国を特定しただけで，国別あるいは地域

別で共通する特徴や相違点などについて明らかになっ

ていない．さらに，サービス内容と直結したログしか記録

できずデータを網羅的に取得できないため，ネットワー

ク全体の傾向をつかむことができない． 

そこで，網羅的にデータを取得できるパケットキャプ

チャ方式を用いて国や地域別にパケットを分析し，パケ

ットの発信元国と攻撃パターンを本研究で明らかにする． 

4. Honeypotを用いたパケット収集実験 
パケットの発信元国と攻撃パターンの関係を明らかに

するために，まずHoneypotによるパケット収集実験を実

施した．2016年 10月 25日に，会津大学短期大学部の

DMZ22という実験用のネットワーク3に Honeypot を設置

し，2016 年 11 月 27 日までに受信したパケットをすべて

記録した．今回の実験ではパケットを悪性・正常な通信

にかかわらずすべて収集している．通常の Honeypot で

は，サービスアプリを起動させるが，今回の実験ではサ

ービスを稼動させずにポートをすべてオープンとするこ

とで無防備な状態にし，外部から送られてくるパケットを

収集している．なお，パケットの収集には Wireshark と

Pcap4の二つのソフトウェアを用いている．     

設置した Honeypot マシンは何のサービスも提供して

いないため，このマシンのリクエストに対する応答パケッ

トしか届かないはずである．このため，提供していない

サービスのプロトコルである HTTP，Telnet，SMTP など

のパケットが届いた場合は悪性通信であると判断できる．

なお，今回の実験では同一の IP アドレスからの攻撃パ

ケットは，数にかかわらず 1 回の攻撃とカウントした．  

実験で用いた PC やソフトウェアの環境は表 1 のとお

りである． 

表 1：実験で使用した Honeypot 環境 

 

5. パケット収集実験の結果の分析 

5.1 収集した全攻撃パケットの傾向 

 攻撃パケットの解析することにより，その送信元 IP アド

レスから発信元の国を特定出ることが可能である．そこ

でまず，収集した全パケットについて地域ごとに分類し，

それぞれのエリアごとの攻撃数を表 2 に示す． 

表 2：地域ごとの攻撃パケットの発信数 

 
表 2 から，割り当てられている IP アドレス数と攻撃数

                                                      
2 DMZ：DeMlitarized Zone の略称で，インターネットなどの外部ネットワークと社内等の内部ネットワークから隔離され，中間に置かれた区域のこ

と． 
3 学外ネットワークからのすべてのパケットをファイアウォールで遮断することなく通過させる設定にした実験用のネットワーク環境． 
4 http://www.winpcap.org/install/ 

が比例していないことがわかる．南アメリカやアジアは IP

アドレス数が少なくても攻撃数が多くなっていることから，

サイバー攻撃に積極的な地域といえる．また，情報技術

に疎い途上国を狙って，これらの国の IP アドレスを踏み

台にして攻撃を仕掛けていることも予想される． 

 次に，国別の攻撃数の割合を図 1に示す．また．各国

に振り分けられた IP アドレス数 10 万個あたりの攻撃パ

ケットの割合を図 2 に示す． 

 

図 1：攻撃数が多い上位 10 カ国 

 

図 2：10 万個あたりのパケット数 

図 1 から，全体の攻撃数の 6 割強を 10 カ国が占め

ており，アジアの国々からの攻撃が多いことがわかる．

特に中国は近年，発展を遂げており，多くの人がインタ

ーネットを利用できるようになったため，攻撃数が多くな

ったのではないかと考えられる．また，図 2から，アメリカ

や韓国といった先進国と比べ，途上国は割り振られてい

る IP アドレス数に対して不正攻撃に利用される IP アド

レスの割合が高い傾向にあることが示された． 

さらに，上位 10 カ国の中から日本と外交的に多くの

問題を抱えている国と，日本と良好な関係にある国をそ

れぞれ 3 カ国抽出して比較した結果を表 3 に示す．  

表 3：日本と問題を抱える国と友好的な国の比較 

 

日本と領土や歴史認識等で問題がある国ならば，攻

撃数が多いのではないかと考えたが，実際には友好的

ハードウェア JP Compaq dc7800p Small Form Factor
OS Windows Vista　Business
ソフトウェア Wireshark　バージョン2.2.0

Pcap        バージョン4.1.3
ポートの状態　すべてオープン

州 攻撃数 IPアドレス数 攻撃数/IPアドレス数（10万個あたり）
北アメリカ州 3336 1721768448 0.19
南アメリカ州 5168 146937856 3.52
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な国からの攻撃数が多く，政治的な国同士の関係性と

攻撃数の間に明確な関係性は示せなかった． 

他にも，上位 10 カ国の中に先進国よりも途上国が多

いことから，先進国と途上国の攻撃数が多い上位 10 カ

国で比較したものを表 4に示す．なお，先進国，途上国

の定義については，OECD に加盟している国を先進国，

加盟していない国を途上国としている[8]． 

表 4：先進国と途上国の攻撃数の比較 

 

攻撃回数の平均は，途上国の攻撃数が先進国のお

よそ 2.5 倍となっており，差があることがわかる． 

サイバー攻撃の中には，攻撃者が他の国のサーバを

踏み台にすることで，攻撃対象となるサーバやコンピュ

ータに攻撃を仕掛けるものがある．途上国は犯罪などの

司法の手が届きにくいことから，先進国が途上国のサー

バを踏み台にすることで攻撃元の国を偽装して攻撃を

行っていることが考えられる． 

5.2 ポート番号に関する分析 

ポート番号を分析することで，狙われやすいサービス

がどのようなものであるかがわかる．傾向がわかれば，

セキュリティ監視などを特定のサービスに集中させること

により，費用対効果の高い対策をとることができる． 

まず，ポート別攻撃数の割合を図3に示す．次に表4

に記載した先進国と途上国の国別のポート番号別の攻

撃パケットの割合を図 4，図 5 に示す．なお，悪性通信

と判断したポートの種別は参考文献[12]を参照している．  

 

図 3：同一 IP アドレスのポート別攻撃数 

 
図 4：先進国のポート番号別の攻撃数の割合 

 

図 5：途上国のポート番号別の攻撃数の割合 

これらの図から23番ポートへの攻撃が全体でも，国別

でも非常に多いことがわかる．また，先進国と途上国を

比較しても構成するポート番号の割合にほとんど差はな

かった． 

この 23 番ポートは Telnet と呼ばれる，遠隔地のコン

ピュータを操作するサービスに使われ，悪用すると他人

のコンピュータやサーバを乗っ取ることもできてしまう．こ

のような性質から，特に攻撃されやすいポート番号にな

っていることが考えられる． 

5.3 同一IPアドレスからの攻撃回数の偏り 

悪性パケットの送信元の IP アドレスは様々だが，同じ

IP アドレスから何度も攻撃を受ける場合もある．同一 IP

アドレスから受ける攻撃回数は最も少なくて 1 回，多い

ものは 100 回を超える．そこで，同一 IP アドレスからの

攻撃回数にどのような偏りがあるか，その構成比を分析

する．まず，全体の傾向をつかむために，収集した全パ

ケットの攻撃回数別の構成比を図 6 に示す．同一の IP

アドレスからの攻撃回数が 30 回以下の割合が 99%以上

となっており，30回を超えて攻撃をしてくる IP アドレスは

ごくわずかである．そこで，攻撃数が 30 回以下の IP ア

ドレスに焦点をあて国別の攻撃回数の構成比を図7，図

8 に示す． 
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図 6：パケット全体の攻撃回数の構成 

 

図 7：攻撃回数が 30 回以下の構成（先進国） 

 
図 8：攻撃回数が 30 回以下の構成（途上国） 

先進国と途上国を比較すると，攻撃回数が 1 回限り

の IPアドレスの割合が非常に大きく，攻撃回数の増加と

ともにその割合が小さくなることも共通している． 

同一 IPアドレスからの攻撃に偏っているのであれば，

IP アドレスを識別して特定の IP アドレスからの攻撃を遮

断することができる．しかし，毎回異なる IP アドレスから

の攻撃が展開されている場合では，この方法が必ずし

も有効になるわけではない．そのため，常に通信の状況

を監視して，異常が起きたかどうかを把握し，異常が起

きた際にはすぐに対処できるような状態にしなければな

らない． 

6. 研究のまとめ  
本研究では，悪性な通信の発信元やポート番号に差

があるかを，パケットを収集・分析することで明らかにし

た．ポート番号には差が見られなかったが，攻撃数につ

いては先進国よりも途上国の攻撃数が多いことがわか

った．このことから途上国のサーバが先進国の攻撃者

の踏み台になっている可能性が考えられる．サイバー

攻撃の対策においては情報通信技術が発達している

かどうかに注意する必要があるが，それだけでなく，司

法の手が届くかどうかも重要な要素になることが考えら

れる． 

 今回は地域とポート番号を対象に分析したが，パケッ

トの情報からは他にも分析できる項目がある．今後は，

国ごとの攻撃の時間差やプロトコルなどについても分析

をしたい． 
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