
電子投票技術における他分野への応用の可能性
～大学における相互評価システムの提案～

�������� 宮島　麻由美

� はじめに

現在大学教育において成績判定の資料として用いら

れているものは�出席・レポートの提出・小テスト・定

期試験などがあげられる� 学生を評価する場合�上の資

料だけではなくもっと多くの資料を用いて評価すべき

である� 具体例をあげると「関心・意欲・成果」など�

教師が把握できない部分まで学生の内面を見る工夫を

行うために� 学生同士の意見を教師の評価に反映させ

るための相互評価と� 自分を改めて見直すための自己

評価を資料として用いる必要がある ����

相互評価を実現するいくつかの要件がある�誰が評

価者か分からなくすることで匿名性を守る� 評価対象

者は自分の評価された内容を教師以外の人が見れない

ようにすることでプライバシーを保護する�集計がき

ちんと行われているかを検証できる�教師は全員から

の評価を得るために誰が未提出かを把握できる�同じ

人が二重に評価をすることを防止する� そして不当な

評価に対しクレームをつけることができる�という以

上６つの要件が挙げられる� これらの要件は選挙の要

件と共通するものがある�そこで本研究では�電子投票

で用いられているミックスネット方式を利用して�大

学教育における相互評価システムを提案する�

� ミックスネット方式による電子投票の実
現 ���

相互評価システムにはミックスネットと呼ばれる匿

名通信路を介した電子投票方式を用いる� これは認証

した投票者から暗号化された投票文を受け取ると�全

員の投票文を多段のセンター�からなるミックスネット

を介してセンターに一括して伝達する方式である ����

まず電子投票の実現のために必要な３要件を述べる�

��� 投票の３要件

選挙において�有権者の確認（認証）�無記名性の確

保�選挙結果の正当性証明の３つの要件が必要である�

１つ目の要件である有権者の確認は�選挙権を持たな

い人の投票の防止と二重投票の防止を行う�次の無記

名性の確保は誰が誰に投票したか追跡できないように

�投票集計所�

する� 最後の選挙結果の正当性証明は自分の投票結果

が選挙に反映されているか確認できるようにすること

を目的とする�

��� ミックスネット方式について

ミックスネット方式は不在者投票で用いられてる方

法を暗号化したものに似ている� 不在者投票の方法は�

投票者が投票用紙に記入し�それを封筒に入れる� この

封筒を更に封筒に入れ�外側の封筒には投票者の名前

を記載する� 次に開票の方法は�個々の投票について外

側の封筒から内側の封筒を取り出す�投票者の名前が

書かれていない内封筒だけになった状態で�すべての

投票者の封筒と混ぜ合わせる�この手順が票を追跡で

きなくしている�最後に� 内封筒を開いて投票用紙を取

り出し通常の開票に移る�

ミックスネット方式は�各投票者は投票文を多重に暗

号化（投票文を封筒に入れる）して�これに投票者自身

の署名を施して（名前を記載）センターに送る� セン

ターが１つだけだと無記名性が確保されないので�セ

ンターを複数設置する� 各センターはシャッフル（封

筒の混ぜ合わせ）と復号（開封作業）を行う� この投

票内容における暗号方式は公開鍵暗号方式を用いてい

る�暗号化で用いられる鍵を公開鍵�復号化の鍵を秘密

鍵と呼ぶ�

��� ミックスネット方式による投票の３要件の実現

一方ミックスネット方式では� 暗号処理を施した投

票文に署名を付加するので�有権者認証�二重投票防止

ができる� 無記名性の確保を実現するために� 各セン

ターは有権者が暗号化した投票をシャッフルして復号

する�各段階の秘密鍵は別々の管理者が管理すること

で�無記名性は確保できる��

正当性の証明は�「ゼロ知識証明 ���」という技術を

使うことで実現している� ゼロ知識証明を用いること

で�証明者が検証者にシャッフルおよび復号処理が正し

く処理されているかを納得させるものであるが� 手順

が終了しても検証者が自分で証明することはできない

という性質を持つ�

�前提条件�各センターが結託しないこと�

��
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� 大学における相互評価システムの提
案 ��� ���

授業における「関心・意欲・成果」の観点の評価にあ

たっては�プレゼンテーションの発表�態度や行動�作

品の評価を学生の自己評価・相互評価などの多様な評

価方法により継続的・総合的に行う必要がある� 自己

評価とは�学生が自らの学習を振り返り�その過程や成

果について自ら判断し� その判断をもとに今後の学習

を改善・調整することができるものである� 相互評価

とは�学生同士が相手の学びの課程や成果について判

断しあうことである� これにより教師は�学生同士の学

びの課程や成果についての情報を得ることができ� 教

師の一方的な判断や表面化された学生の姿のみではな

く�より多くの資料を駆使して評価することができる�

そこで電子投票の暗号技術を用いた相互評価システ

ムの提案を行う�� この提案では�完全な匿名性が確保

しつつ誰が未提出か明らかにすることができる� この

匿名性により�教師や学生が誰からの評価か分からな

いことで周りの目を気にせず�自分の自由な発言が可

能になる� 加えて�復号化の処理を行った教師と学生が

不正を行っていないか調べることが出来るので� 自分

の発言がきちんと反映されているか調べることができ

る� さらに�根拠のない評価に対するクレームをつける

ことができるようにする� これによって�根拠のない評

価の抑止力となる�

��� 相互評価システムの要件

相互評価システムを実現する上でも�選挙と同様に�

有権者（この場合学生）の確認（認証）�無記名性の確

保�選挙（この場合評価）結果の正当性証明の３つの要

件を果たされなければならない� まず学生の確認は関

係者以外の送信�又は同じ学生が二重に評価内容を送

信していないか確認するため� 次に無記名性の確保は�

誰が評価内容を書いたのか追跡できないようにするた

めである� 最後に評価結果の正当性証明は�評価システ

ムが正当に行われているか確認できるようにする�

加えて相互評価システムは他の要件として�評価対

象者は自分の評価された内容を教師以外の人が見れな

いようにすることでプライバシーを保護する�教師は

全員からの評価を得るために誰が未提出かを把握でき

る� そして不当な評価に対しクレームをつけることが

できるという３点も加えられなければならない�

�本研究における相互評価には� 自己の評価を含むものとする�

×
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図 �	 相互評価システムの流れ

��� 相互評価システム

このシステムの流れを図１に示す� まず評価する学

生（評価者）は自己評価を含む評価� を教師の鍵と評

価される学生（評価対象者）の鍵で二重に暗号化した

ものを� 教師に送信する� ミックスネット方式におけ

るセンターの役割は教師の管理するコンピュータが担

う� コンピュータは受け取った評価を教師の鍵で復号

化し� 全ての評価内容をシャッフルして�評価対象者に

送信する� 評価対象者は受け取った評価を自分の鍵で

復号化し内容を確認する�そのうちの根拠のない評価

に対して� 教師を通して評価者にクレームをつけるこ

とができる� また�評価内容にクレームがあったからと

いって�評価の内容を変えるかどうかは評価者に委ね

られる� ただし�このクレームは何回やっても終わらな

い場合が考えられるため�一回だけと限定する� この

クレームに関して�評価対象者はクレーム先を知るこ

とはできない� クレーム先を知ることができるのは教

師だけだが�教師はそのクレームの内容を知りえない�

クレームの内容を知ることができるのは�クレーム先

の評価者である� このクレームは�教師を通して評価者

に届けられるので�教師に不信感を持たれるのを避け

ようとし�根拠のない評価が減ることが見込まれる�

クレームに対する返答が終了した段階で�評価対象

者は自分の評価内容をシャッフルして教師のみに公開

する� 不正がないか確認するために�評価者は評価内

容を暗号化したものを公開し�教師と評価対象者は処

理したものを公開する� この相互評価システムによっ

て�評価内容を見ることができるのは�評価対象者と教

師のみである� この二人は評価内容を見ることができ

るが�誰が評価したかを知ることはできない�

�評価内容は５段階評価と何故その評価をつけたのかの理由を示
す�

�
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����� ������	によるミックス方式の匿名のチャネ

ルを用いた相互評価の仕組み

ここでは�ミックスネット方式を用いた相互評価シ

ステムの定義を以下に行う� ただしクレーム用の鍵ペ

アは新たに生成し直すものとする�

公共の情報：� � �� � �（�� �は互いに素）

� � 
���� ��� � 
��は ��� �の生成限）

教師の公開鍵	�� � ��� ��� �

教師の秘密鍵	�� � ��

�

評価対象者 � の公開鍵	 ��� � ���� ��� �
� �

�� �� 				�

評価対象者 �の秘密鍵	��� � ��

� 
� � �� �� 				�

評価者 
 の公開鍵 
クレーム用）	��� � ���� ���

�

 � �� �� 				�

評価者 
 の秘密鍵 
クレーム用）	��� � ��

� 

 �

�� �� 				�

評価内容	�

クレーム内容	�

電子署名	
��
� � �� �� 				�

宛先の情報	���

����� 暗号化されたメッセージ

評価者 �は�乱数 �� を生成し�評価内容�にクレー

ム用の公開鍵を付加したものを次のように暗号化し電

子署名を付加する�

�� � 
��������
�� ��� � 
��

�� � 
�� � ���
�� � 
������ ��� � 
��

を教師に送る��

����� メッセージの処理

教師は電子署名 
�� を確認し� 正当な評価である場

合は� 乱数 �� を生成する� そして�教師の秘密鍵 �� を

使用して以下の計算をする�

�� � �� � �
�� ��� �

� ������ ��� � 
��

�� � �� � �� � ��
������

� ��� �

� ������
� � 
������ ��� � 
��

教師は他の学生から得た評価内容をまとめ� 宛先 ���

ごとに分類し�その中で置換処理する� その後�宛先別

に評価内容を送信する�

評価対象者は以下の計算をする�

����� � ����
���
� ��� � 

�

これによりクレーム用公開鍵 ���と評価内容�を得る�
�ただし � は連結を表す�

����
 クレーム処理

評価対象者は�根拠のない評価についてクレームを

出すことができる� 評価対象者は評価内容に付加して

あった公開鍵 ��� を使って以下のようにクレームの内

容を暗号化したもの � と� ����� を教師に送る�

� � ��� � � ��� � 
��

このとき������ も一緒に送るのは教師がクレーム

先を判別するためである� 教師はクレームの内容を�ク

レーム先である評価者に送る� クレームをもらった評

価者はクレームの内容を読み�必要に応じて評価内容

を変更した評価を暗号化した�� を教師に送る�

�� � ������ �� ��� � 
��

教師は��を送信するだけで置換や復号は行わない

ものとする�

����� クレーム処理の暗号方式

クレーム処理には公開鍵暗号方式を用いる�もし共

通鍵暗号方式を用いた場合�すべての学生が同じ鍵を

持っていることになり� 復号が可能となってしまう� そ

の点公開鍵暗号方式を用いた場合�学生がクレーム内

容の暗号文を盗み見ても�復号の鍵が異なるので暗号

解読はできないのである�

��� 集計の正当性の検証

集計の正当性を検証するために�復号の正当性とシ

ャッフルの正当性をそれぞれ分けて検証する� 
������

の組と�
����������が与えられるが�最初の段階では

���
� として送られている� 教師と学生は各々の正しさ

を証明する�

����� 復号の正当性

� が与えられ� 最初の段階で� 復号を行い�� �

�� ��� �を生み出すことから成る� そして（����� �

�� ��� �）が与えられている�

��証明者は�� � ���� を一様に選ぶ�

�� � �� ��� � 
��

�� � �� ��� � 
��

�検証者は�
������を送る�

��� ���の確率で�検証者は証明者に �を明らかにす

ることを頼む�

��� ���の確率で�検証者は証明者に �� � ���を明

らかにすることを頼む� 検証者はチェックする�

�� � ��
�

� � ��� � 
���

�� � � ����

��� � 
���

��
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����� シャッフルの正当性

定数 ���と

� �

�


���
�



���
�

�

が与えられ� 二番目の段階は�生成された ������� � �　と

置換の � と生成された一組のセットから成っている�

� �

�

	���

��� � ��
�

���� ��� �


	���
��� � ���

���� ��� �

�

�と 

���
� は最初の段階の��� のものを引用する�

証拠は�与えられた 
���������� は�からの生成され

ることができることを見せることから成り立っている�

��証明者は�様に �� � �����乱数の置換 �と

� �

�

����

��� � ������ ��� �


����
��� � ������ ��� �

�

を選ぶ�

��� ���の確率で�検証者は � と �� を明らかにする

ことを証明者に求める� 検証者は��は�������によって

この方法で生成されているかチェックする�

��� ���の確率で�検証者は�� � �Æ���と ��� � ����
�

�

を証明者に求める� 検証者は次のような方法で � は�

で生成されていることをチェックする�

� �

�
�
���
�

�
���
�

�

� �

�

����

��� � ������ ��� �


����
��� � ������ ��� �

�

� おわりに

この大学の相互評価システムを用いることにより�学

生は紙媒体以上に相手に的確な評価を下すことが可能

になる� これにより教師は学生に関する多くの資料を

得て学生を評価できる� そして学生も評価しあうこと

で互いに刺激し合い�自分の学習の行動を振り返り�今

後自分の行動を改善し� 学習意欲や学習成果の高揚が

期待できる� そして教師自身も�学生の授業への関心・

意欲・成果についての評価が悪ければ�自分の学習指導

の問題点も確認できる� つまりこの相互評価システム

は単に教師から学生への評価に資料として役立つだけ

ではなく� 学生の学習意欲が向上することと教師の指

導の向上に繋がることが期待される� また企業で相互

評価システムを用いることも可能である�例えばプロ

ジェクトチームを組んで仕事をする場合� 相手に言い

にくい発言も気兼ねなく言い合えるようになる�この

ようにお互いを高めることができるこのシステムによ

り� プロジェクトマネージャーは�チームのメンバーの

特性を知ることができ�一人一人の相手に対する意見

を反映させることでコミュニケーションを管理し� そ

の上であるミッションへ向かって問題を解決していく

ことを円滑に進めることができる� このように相互評

価システムは大学教育以外の場所でも多様な使用の可

能性を秘めたものである�

しかし�大人数教育にこのシステムを導入した場合�

学生の発表や作品などの学習の成果に対する評価は可

能であるが� 学生一人一人に対する授業の関心や意欲

まで目が行き届かないという相互評価そのものの課題

が解決できていない� 今後��������� などを用いて�大

人数教育に対応できるシステム作りが課題となる�
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