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1. はじめに 
近年，Web 上で多くのサービスが利用できるようにな

った．身近な例として，各 SNS をはじめ，amazon を代表

とするインターネットショッピングなどが挙げられる．これ

らの Web サービスは，アカウントを作れば誰でも利用で

き，また，時間や場所を選ぶことなく利用できるため利

便性が非常に高く，ユーザ数が飛躍的に伸びている．

これは，Web サイトが取り扱う個人情報の増大を意味

し，サイト管理者に情報漏えいのリスクが重くのしかかる

ことになる[1]．情報漏えいの原因には内部要因と外部

要因の 2 種類があり，その両方について対策を行う必

要がある[2]．内部要因での情報漏えいは主に，従業員

や外注業者によって行われる．それに対し，外部要因

における情報漏えいは，第三者による Web サイトへの

不正アクセスによるものである． 

Web サイトに不正にアクセスし，登録されている個人

情報を盗み取る方法の１つに SQL インジェクション攻撃

がある．これは，Web サイト上で入力された文字列につ

いて「本来はデータであるはずの文字列が，データベ

ースの問い合わせに使う SQL 文として認識されてしま

う」というバグを悪用して行う攻撃手法である．入力フォ

ームに不正な文字列を入力することで，データベース

への不正アクセスを行う[3]．この攻撃は古くから存在

し，構文解析や過去の攻撃のブラックリスト化による手

法1がその対策として広く使われている[4][5]． 

しかし SQL インジェクション攻撃は，偽装工作による

多様な攻撃が行われており，これらの検出法では先回り

での対応が困難になってきている．この解決策として，

園田ら[6]は文字単位での特徴抽出によって攻撃文字

列かどうかを判別することで，ブラックリストに依存しない

SQL インジェクション攻撃の検出法を提案している．こ

の検出法は半角スペースなどの半角記号を攻撃かどう

かの判別基準として用いるため，英文や顔文字の含ま

れる文章，URL などを攻撃文字列であると誤った判別

をしてしまう場合がある． 

本研究では園田らの手法の攻撃を特徴づける要素

に SQL の予約語を加えることで，これを解決する攻撃

検出アルゴリズムを提案し，攻撃検出力と正常検出力

の両方の向上を図る． 

2. SQLインジェクション攻撃の現状と対策 

2.1. インターネット上での個人情報利用の増加 

現在のWebサービスはLINEやTwitterなどのソーシャ

ルメディアから，amazonや楽天などのショッピングまで多

岐にわたり，多くの消費者がこれらの利便性を享受して

いる．しかし，これらのサービスにはパスワードやメール

                                                 
1 過去に行われた攻撃のパターンを記録しておき，次回以降に記録されたものと同様のパターンの攻撃を検知する手法． 

アドレス，住所，クレジットカード番号など，様々な個人

情報が利用されている点に注意する必要がある．この

種の情報が第三者の手に渡り，不正利用されてしまうリ

スクがあるからである．特に企業においては，被害者へ

の謝罪費用や調査費用といったコスト面だけでなく，企

業としての信頼やブランドイメージの失墜など，そのダメ

ージは計り知れない．実際，2012年から2013年にかけ

て発生した，米NASDAQや7-Elevenなど世界大手企業

に対するサイバー攻撃では，合計で実に1億6千万件あ

まりのクレジットカード情報が漏洩し，これら企業の信頼

を大きく損なうこととなった[7]． 

このような攻撃にはいくつかの方法があるが，中でも

大きな脅威となっているものがSQLインジェクション攻撃

である[3][4]．本研究ではこの攻撃への対策について論

じる．  

2.2. SQLインジェクション攻撃の概要 

一般的なデータベースでは，SQL という言語を用い

てデータの検索や追加・削除などの操作をシステム内

で処理する．しかし，Web サイトやデータベースの設定

が不適切であったり，セキュリティ上のバグがあったりす

る場合には，Web ページの入力フォームなどから SQL

文を入力することで，データベースを外部から操作でき

てしまう可能性がある．このように，通常であれば Web

アプリケーションの内部で行われているデータベースと

のやりとりを，外部から直接操作することで機密情報へ

アクセスしたり，データベースを停止させたりする攻撃が

SQL インジェクション攻撃である[3]．また，この攻撃では

ユーザ認証を行わずに Web サイトへアクセスしたり，

Web サイトを改ざんしたりすることも可能である． 

SQLインジェクション攻撃は，2005年ごろから多数観

測されており，時間の経過とともにその攻撃パターンは

複雑で多様なものとなっている[4]．このように新しい攻

撃パターンが発見されるたびに，それに対処すべく今

日まで様々な対策が行われてきた．その対策について

次節で述べる． 

2.3. SQLインジェクション攻撃への標準的な対策 
根本的なSQLインジェクション対策として，プリペアド

ステートメントと呼ばれるSQL文のテンプレートなどを用

いることで不正な入力でのSQL文の改変をできなくした

り，入力フォームへ入力できる文字列を限定したりする

方法が提案されている．これらは，技術的な難易度は高

くないものの普及はあまり進んでいない[3][8][9]． 

その理由として，Webアプリケーション開発を実際に

行う上での特徴がいくつか挙げられる．その１つに，開

発を請け負う際の条件がある．Webアプリケーション開
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発は短い納期でかつ低予算で行われることが多いため，

改修予算を確保することが難しい．また業界の性質上，

人の入れ替わりが激しく，攻撃への対策に関する知見

が蓄積されにくい現状がある．暫定的な対策として，ブ

ラックリストを用いて攻撃の検知を行うWebアプリケーシ

ョンファイアーウォール（WAF）があるが，商用のものは

高価で導入が難しい．また，非商用のものやフリーウェ

アのWAFは，新しい攻撃パターンが検出される度にそ

れを手作業で更新する必要があり，攻撃方法が日進月

歩で進化し多様化している現在，WAFによる持続的な

対応は難しくなってきている[10]． 

3. 文字単位での特徴抽出による攻撃検出法 

3.1. 先行研究における検出法の概要 

従来のSQLインジェクション攻撃対策の問題点に対し，

園田ら[6]は攻撃文中に多く含まれる半角記号に着目し，

これらの攻撃を特徴づける文字が，入力文字列中に占

める割合によって，ブラックリストに依存せずに，新しい

攻撃パターンも検知できる高速なアルゴリズムを提案し

ている． 

この手法ではまず，フォームに入力された文字列を݈
とおき，入力文字列全体からなる集合をܮで表し，入力

文字列の文字列の長さを|݈|と定義している．また，フォ

ームに入力された݈が攻撃文字列であるか正常文字列

であるかを݈に含まれる文字に基づいて判別するため，

攻撃を特徴づける半角記号として，表1に示す5種類を

使用している．  

表1：攻撃を特徴付ける半角記号 

 
また，これら5種類の半角記号ݏଵ, ,ଶݏ ,ଷݏ ,ସݏ ହからなるݏ

攻撃を特徴づける文字集合から，攻撃検出力と正常検

出力が最も高い組み合わせをܵ ൌ ሼݏଶ, ,ଷݏ ,ସݏ ସሽと定義ݏ

し，集合ܵに属する半角記号が入力文字列݈に出現する

総数を#ܵと定義している．このときの攻撃を特徴づける

半角記号の占有率は以下の式で定義される． 

௜݌ ൌ 	
#ܵ
݈௜
∈ ൣ0，1൧，     ሺ1ሻ 

この占有率݌௜を指標として攻撃文字列であるか正常

文字列であるかの判別を行う．判別を行う関数として，

݄ ∶ ሾ0,1ሿ → ሼ0,1ሽを 

݄ሺ݌௜ሻ ൌ ൜
1ሺ݌௜ ൐ ;ሻߙ
0ሺ݌௜ ൑ ,ሻߙ

     ሺ2ሻ 

と定義し，݄ ൌ 1のとき݈௜を攻撃文字列，݄ ൌ 0のとき݈௜を
正常文字列と判別している．ここで，定数ߙは判別を行う

ための閾値を表している． 

3.2. 先行研究における検出法の問題点 
園田らの手法では，攻撃を特徴づける文字として表1

に示した半角記号5種類を用いているが，この中に含ま

れる半角スペースは攻撃文字列だけでなく通常の英文

においても区切り文字として多く使用されている記号で

ある．また，それ以外の4種類の文字についても，Web

上で多用される顔文字やアスキーアート，数式などに多

く含まれている．よって，このようなタイプの正常文字列

であっても表1に示した文字の占有率が高くなる可能性

があり，結果としてこれらの文字列を攻撃であると誤検

知する危険性が大きい． 

そこで本研究では，攻撃を特徴づけるもう一つの要

素としてSQL文の予約語を追加した検出法を提案する． 

4. 攻撃の特徴となる半角記号と予約語による攻

撃検出法の提案 
本研究では，前章でも述べた攻撃検出方法をベース

として，攻撃の特徴として予約語という要素を追加する

ことで，より正確なSQLインジェクション攻撃の検出を目

指す． 
4.1. 特徴抽出における特徴文字・特徴語句の準備 
4.1.1. 攻撃を特徴づける文字および単語集合の設定 

本研究では，攻撃を特徴づける文字として表1に示し

た園田らの手法[6]と同じものを用いる．また，入力文字

列݈を構成する単語の個数をܿと定義する．入力文字列݈
を構成する単語のうち，攻撃を特徴づける単語をݓとし，

全てのݓからなる単語の集合をܹ ൌ ሼݓଵ,ݓଶ, … ଵଶሽとݓ,
定義する．ݓについては参考文献[11]より，表2に示す

計12種類のSQLの予約語を抽出した．なお，これらの単

語について，大文字と小文字の区別はしないものとする． 

表 2：攻撃を特徴づける単語 

 
これら12個の単語ݓଵ,ݓଶ, … ଵଶについて，各単語がݓ,

入 力 文 字 列 ݈ に 含 ま れ る 総 数 を そ れ ぞ れ

,ଵݓ# …,ଶݓ# , ଵଶで定義し，入力文字列݈௜を構成するݓ#

単語の個数ܿ௜に対するܹの占有率を次式で定義する． 

௜ݍ ൌ
∑ ௔ௐݓ#
௔ୀଵ

ܿ௜
，     ሺ3ሻ 

4.1.2. 攻撃文字列および正常文字列のサンプルの

設定 

参考文献[3][12][13][14][15][16][17]からSQLインジ

ェクション攻撃のサンプルを収集し，150個の要素からな

る攻撃文字列の集合を構成した．この集合の各要素は，

SQLインジェクション攻撃で使用される区切り文字や

SQL文のコマンドなどで構成される文字列である．この

中には，文字コードによる攻撃文字列の生成や少ない

文字数での構成による，通常では検知されにくい攻撃

文字列も含まれている． 

また，一般的なWebの入力フォームを想定した正常

文字列のサンプルとして250個のパターンを用意した．

これらは誤検知しやすい正常文字列を考えるため，英

文かつ半角記号や顔文字が含まれる文字列をTwitter

から無作為に抽出したものである． 

攻撃文字列の集合をܦ஺，正常文字列の集合をܦேで

表し，ܦ ൌ ஺ܦ ∪ ேと定義する．表3および表4に，攻撃ܦ
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文字列および正常文字列のサンプルの一部を示す． 

表3：攻撃文字列のサンプル 

 
表 4：正常文字列のサンプル 

                                              
4.2. 攻撃文字列と正常文字列を判別する閾値の決

定 

本研究では攻撃文字列と正常文字列を，݌௜とݍ௜の2種

類の指標を用いて判別する．ここで，それぞれの指標で

判別する関数としてߤ∧, ∨ߤ ∶ ሾ0,1ሿ → ሼ0,1ሽを 

,௜݌ሺ∧ߤ ௜ሻݍ ൌ ቊ
1ሾሺ݌௜ ൐ ௜ݍሻ⋀ሺߙ ൐ ;ሻሿߛ

0	ሺݎ݄݁ݐ݋ሻ，      				
     ሺ4ሻ 

,௜݌ሺ∨ߤ ௜ሻݍ ൌ ቊ
1ሾሺ݌௜ ൐ ሻߙ ∨ ሺݍ௜ ൐ ;ሻሿߛ

0	ሺݎ݄݁ݐ݋ሻ，																						
     ሺ5ሻ 

と定義する．攻撃か否かの判別はߤ∧とߤ∨のいずれかを

用いて行い，いずれの場合でも値が１のときを攻撃文字

列，0のときを正常文字列と判別する．ただし，定数ߙと

定数ߛはそれぞれ半角記号の占有率，予約語の占有率，

に基づく判別を行うための閾値とする． 

次に，サンプルܦから݊個の攻撃文字列ሼ݈ଵ, ݈ଶ, … , ݈௡ሽ
と݉個の正常文字列ሼ݈௡ାଵ, ݈௡ାଶ, … , ݈௡ା௠ሽ，合計݊ ൅݉
個の文字列をランダム抽出し，以下の手順で閾値ߙおよ

びߛを決定する2．そのために，以下の2つの指標を定義

する． 

௝௚ݔ ൌ
∑ ,௜݌ሺߤ ௜ሻݍ
௡
௜ୀଵ

݊
，     ሺ6ሻ 

௝௚ݕ ൌ 1 െ
∑ ,௜݌ሺߤ ௜ሻݍ
௡ା௠
௜ୀ௡ାଵ

݉
，     ሺ7ሻ 

,௝௚は，攻撃文字列ሼ݈ଵݔ ݈ଶ, … , ݈௡ሽの中で，両方の閾値

௜݌ ൐ α，ݍ௜ ൐ を超えて攻撃文字列と正しく判別されたߛ

割合を示している． 

一方，ݕ௝௚の値は正常文字列を誤って攻撃文字列と

判別する確率であり，どちらの指標も1に近いほど精度

の高い検出ができていることを意味する．なお，݈௜ሺ݅ ൌ
1,2, … , ݊ ൅ ݉ሻがそれぞれ攻撃文字列であるか正常文

字列であるかについては，既知であることに注意する． 

最後に文字列のサンプルからܴ回のランダム抽出に

                                                 
2 シミュレーション実験では n=150，m=250 である． 
3 シミュレーション実験では R=250 である． 

よりݔ௝௚およびݕ௝௚の平均値を算出し，これを1:1の均等割

合で平均化した値を 

௝௚௥ݖ ൌ ቆ
∑ ௝௚௥ோݔ
௥ୀଵ

ܴ
൅
∑ ௝௚௥ோݕ
௥ୀଵ

ܴ
ቇ ോ 2，     ሺ8ሻ 

と定義する．なお，本研究では∑ ௝௚௥ோݔ
௥ୀଵ ോ ܴのことを攻

撃検出力，∑ ௝௚௥ோݕ
௥ୀଵ ോ ܴを正常検出力，ݖ௝௚௥を総合検

出力とよぶ． 

4.3. 提案する攻撃検出アルゴリズム 

前節で定義した式および指標を用いて，以下に示す

アルゴリズムを提案する． 

個の閾値候補0ܬ௜による判別のための݌ ① ൑ ௝ߙ ൑
1ሺ݆ ൌ 1,2, … , 個の閾値ܩ௜による判別のためのݍ，ሻܬ

候補0 ൑ ௚ߛ ൑ 1ሺ݃ ൌ 1,2, … , ሻをそれぞれ固定すܩ

る． 

② サンプルܦからランダム抽出した文字集合

݈௜ሺ݈ ൌ 1,2, … , ݊ ൅ ݉ሻについて，すべての݅に対し

てݔ௝௚，ݕ௝௚を計算し，これをܴ回繰り返す3． 

③ 各閾値α௝，γ௚に対して，ߤ⋀ሺ݌௜, ,௜݌ሺ⋁ߤ，௜ሻݍ ௜ሻそれݍ

ぞれの総合検出力ݖ∧௝௚௥，ݖ∨௝௚௥を求める． 

④ 各閾値において，ݖ∧௝௚௥ ൐ ，∧ߤ௝௚௥であれば関数∨ݖ
௝௚௥∧ݖ ൑ を判別に用いること∨ߤ௝௚௥であれば関数∨ݖ

を表5のように決定する．また，ݖ௝௚௥が最大となる閾

値ߙ௝，ߛ௚を決定する． 

⑤ ④で決定した閾値ߙ௝およびߛ௚と，判別を行う関数

を用いて，入力文字列݈が攻撃文字列∨ߤまたは∧ߤ

であるか正常文字列であるか判別をする． 

4.4. 提案法の攻撃検出率のシミュレーションによる

評価 

提案アルゴリズムの有効性評価のため，文字列集合

のサンプルとして，攻撃文字列・正常文字列ともに20，

40，…，100個までをそれぞれ10パターンをランダムに

生成した組み合わせを250パターン用意し，Excelのマク

ロを用いてシミュレーションした．なお，閾値ߙ௝は0.01か

ら0.15まで，ߛ௚は0.05から0.20まで変化させている． 

提案アルゴリズムのシミュレーション結果について，各

閾値および判別を行う関数の組み合わせを表5に示す．

ここでは，判別を行う際に関数ߤ∧を用いる場合を「OR」，

関数ߤ⋁を用いる場合を「AND」で表している．また，閾値

がߙ௝ ൌ ௚ߛ，0.03 ൌ 0.19で，関数ߤ⋁を用いたときにݖ௝௚௥
は最大値を示した．  

表5：閾値の組み合わせ 
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次に，園田らの手法である半角記号のみで判別を行

った場合，攻撃を特徴づける予約語のみで判別を行っ

た場合，本研究の提案方法による場合の総合検出力を

それぞれシミュレーションし，本研究の有効性を示す． 

先行研究と本研究との比較ではߛ௚を固定してߙ௝を変

化させ，予約語のみの判別手法と本研究との比較では，

௚を変化させた場合の総合検出力の変化ߛ，௝を固定しߙ

をシミュレーションしている．なお，それぞれの閾値を固

定する場合は，総合検出力が最大値を示したケースの

௝ߙ ൌ ௚ߛ，0.03 ൌ 0.19としている． 

閾値ߙの変化による先行研究と本研究の総合検出力

の比較を図1に，閾値ߛの変化による予約語のみの単純

判別法と本研究の総合検出力の比較を図2に示す． 

 
図1:先行研究と本研究との比較 

 
図2:予約語のみでの判別と本研究との比較 

図1より，閾値を変化させた場合の総合検出力につい

て，先行研究では急激に低下していることがわかる．そ

れに対し，本研究ではいずれの場合もゆるやかに低下

しており，比較的安定した検出を行っている． 

4.5. 考察 

シミュレーションの結果，本研究が従来手法よりも高

い総合検出力を維持できていることが明らかになった．

このように，攻撃文字列の特徴づけを行う要素として

SQLの予約語を含めることで，半角記号の占有率のみ

で行う検出法では見落とされやすい攻撃文字列も正し

く検出できることが確認された．また，攻撃と間違われや

すい顔文字やURLについても正しく判別できることが確

認された． 

判別のための計算量については，入力文字列を過

去に記録された攻撃パターンすべてと照合するブラック

リスト方式に対し，フォームへの入力文字列に対する半

角記号と予約語の占有率をそれぞれ計算するのみであ

り，これは園田らの手法と同等の高速処理が可能であ

る． 

5. むすび 

本研究では，文字単位の特徴抽出に加え，ＳＱＬの

予約語を攻撃の特徴として用いることでSQLインジェク

ション攻撃を検出するアルゴリズムを提案し，抽出・生成

したデータを用いて評価を行った．提案法では，閾値の

決定だけでなく，2つの閾値の組み合わせにも着目し，

より正確な攻撃および正常文字列の検出を実現してい

る． 

提案法の課題は，攻撃文字列と正常文字列を正しく

判別する精度である．前述したとおり，本研究では園田

らの手法に比べ大幅に向上させることができたが，その

検出率は最大でも85％に満たない．よって，攻撃の特

徴となる予約語について，どの予約語を用いればより正

確な判別が可能になるのかを今後検証する必要がある． 
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